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ALCANCE DE LA DECISION

Adopcion de la Politica de Gestion de Riesgos del Grupo Energia Bogota.

ANTECEDENTES

De acuerdo con la sesién de la Junta Directiva No. 1697 del 31 de agosto del 2023, se
recomendo la aprobacion la Politica de Gestion de Riesgos del Grupo Energia Bogota
y sus sociedades controladas, en el marco de la recomendacion del Comité de Auditoria
y Riesgos del 24 de agosto de 2023, y el numeral 12 del articulo 66 de los Estatutos
Sociales.

De acuerdo con el acta No. 12 del Comité de Presidencia del 27 de marzo del 2023, se
recomendo la aprobacion la Politica de Gestion de Riesgos del Grupo Energia Bogota
y sus sociedades controladas, por considerarse adecuada a la organizacion.

OBJETO

Establecer el marco de actuaciéon para la gestion integral de riesgos estratégicos, de
procesos, de proyectos y de cualquier tipo de riesgo que se identifique y gestione, asi
como el manejo del apetito, capacidad y tolerancia en la organizacion.

ALCANCE

La presente politica debe ser aplicada por el Grupo Energia Bogota S.A.
ESP. y las sociedades controladas que lo integran, de acuerdo con la normatividad
aplicable en cada una de las jurisdicciones donde tienen domicilio.

DECLARACION DE COMPROMISOS

COMPROMISOS GENERALES

1. Contribuir al logro de la estrategia, la mejora continua operacional, la proteccion de
las inversiones y la reputacion de la empresa, gestionando riesgos en todos los
niveles de forma permanente y sistematica mediante la implementacion de la
Gestion Integral de Riesgos.

2. Asegurar que los riesgos se encuentran en los niveles aceptados por la empresa,
identificando y gestionando riesgos, a través de controles y planes de respuesta
medibles y posibles de realizar en términos de tiempos y costos.

3. Asegurar la generacion de confianza a través de la comunicacion a todas las partes
interesadas del Grupo sobre la gestion de riesgos realizada y los eventos de riesgo
que amenacen el cumplimiento de la estrategia y/o la estabilidad financiera de la
Empresa, mediante la generacién oportuna de alertas tempranas, el reporte de
materializacion de riesgos, el monitoreo y reporte periodico del estado de
implementacion de planes de respuesta y controles de riesgos.
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4. Implementar los controles y las alternativas de mitigacion de riesgos como la gestion

10.

11.

de seguros y coberturas necesarias para los riesgos asegurables, procurando las
mejores condiciones técnicas y economicas.

Disefiar e implementar estrategias de comunicacion, formacion y sensibilizacion
que fomenten el conocimiento, compresion y la construccidon de una cultura basada
en el riesgo, generando conciencia de autocontrol y responsabilidad frente al riesgo.
Considerar el apetito de riesgo, tolerancia y capacidad como un insumo para la
planificacion estratégica, al igual que en todas las grandes inversiones o decisiones
empresariales.

Gestionar los riesgos de proyectos en todas sus fases de acuerdo con los
establecido en el Modelo de Maduracion y Creacién de Valor.

Gestionar los riesgos de seguridad de la informacién y ciberseguridad de manera
eficiente y documentada, revisandolos y adaptandolos a los cambios del entorno,
estableciendo y cumpliendo las medidas de tratamiento aceptadas por la Empresa
y dando cumplimiento a los requisitos normativos, del negocio y a la Politica de
Seguridad de la Informacion y Ciberseguridad.

Administrar y mitigar los riesgos de cumplimiento del Grupo y sus Filiales de
acuerdo con lo establecido en la Politica Corporativa de Etica Empresarial,
Anticorrupcién y Antisoborno.

Reportar y gestionar las contingencias de manera oportuna de acuerdo con lo
establecido en el procedimiento corporativo de gestion de contingencias y la politica
de gestidn de riesgos legales relevantes.

Contar con mecanismos para que los colaboradores del Grupo Energia Bogota S.A
ESP informen a las partes involucradas, a los lideres de gestion de riesgos y al area
encargada de la Gestion de Riesgos en el Corporativo, todos los casos de
materializacion de riesgos con el fin de dar el tratamiento oportuno.

COMPROMISOS PARTICULARES

APETITO DE RIESGOS

12.

13.

14.

15.

16.

Contar con una referencia de la cantidad de riesgo actualizada, de acuerdo con lo
gue la organizacion estad dispuesta a aceptar frente al cumplimiento de su
estrategia, definiendo el apetito, tolerancia y capacidad de riesgo y comunicar la
postura frente al riesgo en la organizacion.

Asegurar los métodos pertinentes que permitan el célculo del marco de apetito de
riesgo, considerando la realidad operativa de la compafiia, su situacién financiera y
que sea replicable de manera estandarizada a todas sus filiales y subordinadas.
Gestionar los riesgos de acuerdo con la metodologia establecida propendiendo
porque ninguno supere el nivel de apetito de riesgo definido.

Velar por la vigencia y pertinencia de las cifras de referencia establecidas para el
apetito, tolerancia y capacidad de riesgos, asegurando que sea coherente con el
posicionamiento estratégico esperado, la situacion actual de sus negocios.
Establecer un mecanismo para la revisién del marco de apetito de riesgos al menos
cada 3 aflos o cuando se materialice un riesgo estratégico.
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ASPECTOS FUNDAMENTALES PARA SU IMPLEMENTACION

Para la implementacién de la presente politica se deben considerar las siguientes
etapas:

Definicién de Valoradén de
controles riesgos

ETAPA 1: ESTABLECER EL CONTEXTO

17. Establecer el contexto tanto interno como externo en el cual se desarrollan las
actividades de la empresa y que condicionan positiva 0 negativamente el logro de
los objetivos de la organizacion.

18. Realizar andlisis de la incidencia de los factores internos y externos de acuerdo con
la naturaleza de cada negocio y las caracteristicas propias de los procesos
ejecutados y los productos y/o servicios entregados.

19. Incluir en el andlisis del contexto externo los factores geopoliticos, legales,
regulatorios, econémicos, tecnoldgicos, socioculturales y ambientales, bien sean
internacionales, nacionales o regionales, segun sea el caso de analisis.

20. Incluir en el analisis del contexto interno la estructura, cultura organizacional, el
cumplimiento de los planes y programas, los sistemas de informacion, los procesos,
procedimientos, recursos humanos y/o economicos con los que dispone la
empresa.

ETAPA 2: IDENTIFICAR RIESGOS

21. Identificar los eventos que podrian afectar de forma positiva 0 negativa el
cumplimiento o logro de los objetivos organizacionales a nivel estratégico, de
procesos o de proyectos, con base en el andlisis del contexto interno y externo que
ha sido realizado en la etapa 1.

22. Documentar la siguiente informacién para la identificacion de riesgos:
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La descripcion del riesgo

La identificacién de causas

La identificacion de consecuencias
La identificacion del tipo de impacto

oo

ETAPA 3: VALORAR RIESGOS

23.

24,

25.

26.

27.

Estimar la probabilidad de ocurrencia y el impacto de sus consecuencias, con el fin

de obtener informacion para el establecimiento del nivel de riesgo y la estrategia o

plan de respuesta a implementar para su tratamiento.

Realizar el andlisis de los riesgos, utilizando como herramienta de evaluacion las

tablas de valoracion de riesgos, las cuales adoptan formas descriptivas para

representar la magnitud de las consecuencias potenciales (impacto) y la posibilidad

de ocurrencia (probabilidad).

Evaluar los riesgos en dos fases:

a. Riesgo inherente o sin control, considerando la naturaleza del riesgo y la
evaluacién del riesgo en su estado puro.

b. Riesgo residual o controlado, considerando el grado en que se madifica el riesgo
por efecto de los controles.

Implementar estrategias de tratamiento o planes de respuesta segun la valoracion

y el nivel del riesgo, con el fin de evitar, mitigar, transferir y/o aceptar el riesgo.

Determinar los criterios de los niveles de apetito de riesgo, tolerancia y capacidad,

para el logro de la estrategia corporativa.

ETAPA 4: DEFINIR CONTROLES

28.

29.
30.

31.

Definir los controles 0 medidas que mantienen o modifican un riesgo, como
acciones, planes de respuesta, politicas, procedimientos, entre otros, que apoyan
el aseguramiento de las estrategias de tratamiento a los riesgos.

Identificar las causas que puedan ocasionar la materializacién del riesgo.

Definir si los controles identificados contribuyen a maximizar la probabilidad y
consecuencias de potenciales sucesos positivos o disminuir la probabilidad e
impacto en el evento de materializacion del riesgo o si disminuye o elimina alguna
de las posibles causas del riesgo.

Definir acciones de control posibles de realizar en términos de tiempos y costos.

ETAPA 5: IMPLEMENTAR CONTROLES

32.
33.

34.

Apr

Evaluar los controles implementados teniendo en cuenta su ejecucion y la eficacia
en el disefio.

Evaluar el riesgo controlado teniendo en cuenta el tipo de control, es decir, si actia
sobre la probabilidad o el impacto.

Reportar la materializacion de riesgos identificada.
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ETAPA 6: REALIZAR MONITOREO Y REVISION

35. Garantizar que las acciones se estén llevando a cabo y para evaluar la efectividad
en su implementacion.

36. Garantizar que se identifican, evaluan, controlan y mitigan los riesgos, asi como el
monitoreo y revision para evaluar la eficacia de los controles implementados.

37. Hacer seguimiento periddico a la implementacién de los controles y los resultados
de la gestién de riesgos.

38. Evaluar los riesgos y controles, con el fin de asegurar su manejo y gestion
adecuada, asi como sugerir y/o aplicar oportunamente los ajustes y correcciones
gue sean necesarios.

39. Realizar seguimiento a la gestion integral de riesgos y brindar recomendaciones
para su mejoramiento continuo a través de instancias superiores como el Comité
de Presidencia y el Comité de Auditoria y Riesgos.

ETAPA 7: COMUNICACION Y CONSULTA

40. Garantizar que los responsables de la gestion, asi como sus partes interesadas
participan en la identificacion y control de riesgos, analizan la situacién en cada
momento, comprenden y toman las mejores decisiones de actuacion.

PROCESO MEDIANTE EL CUAL SE IMPLEMENTARA

La presente politica se implementara a través del proceso de Gestion Integral de
Riesgos.

RESPONSABLES

La Direccion de Planeacion Estratégica del GEB esta a cargo de liderar la gestiéon para
la implementacion, seguimiento, monitoreo, control y mejora continua de la presente
politica.

El alcance de su gestion incluye la evaluacion periédica de la presente politica, con el
fin de establecer su pertinencia y funcionalidad, realizando los ajustes necesarios en
caso de requerirse.

Las areas responsables de los temas de gestidn de riesgos estan a cargo de liderar la
gestién para la implementacion, seguimiento, monitoreo, control y mejora continua de la
presente politica en las respectivas empresas.

Las areas de comunicaciones son responsables de comunicar y difundir la presente

politica a través de medios disponibles para que sea conocida en todos los grupos de
interés de la organizacion.
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Los colaboradores son responsables de la aplicacion de la presente politica, asi como
de los acuerdos vinculantes con terceros relacionados con los compromisos aqui
declarados.

CONTROL DOCUMENTAL

' Nombre Cargo Area
Elaborado . . Direccion de Planeacion

Juliana Buitrago Asesor | L
por: Estratégica

Alberto Javier | Director de Planeacion | Direccion de Planeacion
Revisado | Galeano Estratégica Estratégica
por: , Vicepresidente Juridico | Vicepresidencia Juridica

Néstor Fagua L o

y de Cumplimiento y de Cumplimiento

Apr . . . .
pcp))r'obado Juan Ricardo Ortega | Presidente Presidencia
VIGENCIA

No.
Decision
Previa

Fecha de | Tipo de Razdn de la actualizacién y descripcion

version Accioén de ultima version

001 2018 Deroga Se actualiza la Politica de Gestion de
Riesgos en el marco de la actualizacién del
marco de apetito de riesgos de las empresas
del GEB. La presente politica deroga la
decision de Presidencia No. 001 de 2018
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