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ALCANCE DE LA DECISION

Adopcién de la Politica de Continuidad de Negocio.

ANTECEDENTES

De acuerdo con el acta No. 12 del Comité de Presidencia del 27 de marzo del 2023, se
recomendo la aprobacion la Politica de Continuidad de Negocio, por considerarse
adecuada a la organizacion.

OBJETO

Establecer el marco de actuacion para la Gestion de la Continuidad de Negocio del
Grupo Energia Bogotéa con la finalidad de aportar a la resiliencia del grupo empresarial
y a la respuesta oportuna ante eventos de interrupcion.

ALCANCE

La presente Politica debe ser aplicada por el Grupo Energia Bogota S.A. ESP. y las
sociedades controladas que lo integran de acuerdo con la normatividad aplicable en
cada una de las jurisdicciones donde tienen domicilio.

DECLARACION DE COMPROMISOS

1. Establecer los mecanismos para realizar la recuperacion de las operaciones ante
eventos disruptivos que afecten la prestacion de los servicios esenciales para los
ciudadanos, el estado y los demas grupos de interés, lo anterior en el marco de la
normativa existente y el principio de responsabilidad social empresarial.

2. Gestionar la continuidad de negocio con el propésito de proveer la capacidad de

recuperar sus operaciones ante escenarios de interrupcién y de responder ante

situaciones de crisis.

Alinear la gestion de continuidad de negocio con la estrategia vigente.

4. Asignar los recursos necesarios de acuerdo con las prioridades de recuperacion de
los procesos criticos para la gestion de continuidad de las operaciones de los
negocios.

5. Realizar relacionamiento con los organismos y agencias gubernamentales que
aporten a la capacidad de respuesta ante eventos de interrupcién o crisis de las
operaciones de los negocios.

6. Definir los controles necesarios para prevenir y/o mitigar los efectos de la ocurrencia
de un evento de interrupcion en las operaciones de los negocios.

7. Implementar, operar y mantener mecanismos de gestion que permitan:

8. La recuperacion de los procesos criticos que estén alineados a los requerimientos
de las operaciones de los negocios.

9. El desarrollo de la cultura en gestion de continuidad de negocio.

10. La atencion de eventos de interrupcion de la operacion de los negocios.
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11. La generacion de herramientas necesarias para gestionar cualquier situacion real o
potencial anormal, inestable y compleja, que represente una amenaza a los
objetivos estratégicos y de reputacion de los negocios.

12. La gestion de las comunicaciones en crisis, estableciendo los lineamientos
necesarios para proceder cuando se presente una situacion que afecte
publicamente la imagen del GEB S.A. ESP y las sociedades controladas.

13. La atencién de eventos de interrupcion asociados a la no disponibilidad de los
servicios de tecnologia de la informacién y de la operacion, criticos para los
negocios.

14. Establecer una instancia de Comité responsable de habilitar el establecimiento y
operacion de la gestion de continuidad de negocio.

ASPECTOS FUNDAMENTALES PARA SU IMPLEMENTACION
Para la implementacién de la presente politica se deben considerar los siguientes

elementos de gestion, los cuales permiten dar una respuesta estructurada ante la
materializacion de eventos de interrupcion o crisis:

Plan de Continuidad del Negocio

Plan de Manejo de Crisis Enfocado en la rapida estabilizacion, restauracion y
Enfocado en administrar los recuperacion de los procesos criticos para el negocio

Plan de Respuestaa problemas e implicaciones - —

Emergencia Comunicacion - Reputacion - v Proteccion Ingresos & Finanzas

Enfocado en salvar a las personas Asistencia humanitaria v Proteccion del Mercado

Planes de prevencion, preparacion v Perspectiva esiratégica

y miigacion inicial de las v Gobiemo & responsabilidad

situaciones de emergencia v Comunicacion grupos de interés

L.

Plan de Recuperacion de Desastres
TIC

" Enfocado en recuperacion y continuidad
»  de Servicios de TIC

Ocurre el incidente

Plan de Respuesta a Emergencias

Identificar las amenazas y la vulnerabilidad de la empresa, con el fin de desarrollar
planes de prevencién, preparacion y mitigacion de las situaciones de emergencia,
teniendo en cuenta los recursos humanos, técnicos, tecnolégicos, financieros entre
otros.

Plan de Manejo de Crisis

Gestionar los elementos que involucren eventos raros, impredecibles, de baja
frecuencia de ocurrencia y el impacto que sobrepasa el umbral de la emergencia y tienen
el potencial de impactar el cumplimiento de los objetivos estratégicos, la reputacion,
viabilidad e integridad de la organizacion de forma simultanea.
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Plan de Continuidad de Negocio

Mantener la documentacion organizada, actualizada y disponible, de las estrategias,
procedimientos, recursos, estructura organizacional e informacion necesaria para
responder a la recuperacion y continuidad de las operaciones de la empresa; para
activar en caso de eventos que afecten su operacién normal.

Plan de Recuperacion ante Desastres

Asegurar el desarrollo de cada etapa del ciclo de manejo de una interrupcion con el fin
de darle continuidad a la prestacion de los servicios de Tecnologia de informacién y
Comunicaciones - TIC en el evento de una interrupcion.

PROCESO MEDIANTE EL CUAL SE IMPLEMENTARA

La presente politica se implementara a través del proceso Gestion Integral de Riesgos

RESPONSABLES

Los colaboradores y demas grupos de interés que proveen servicios o productos a
procesos criticos de las operaciones de los negocios son responsables del cumplimiento
de la presente Politica

La Direccion de Planeacion Estratégica del Grupo Energia de Bogota S.A ESP. y el &rea
designada en las filiales son responsables del seguimiento a la operacion de la Gestién
de Continuidad de Negocio; asi como de la definicién, implementacion y mantenimiento
del mecanismo de gestion para la atencibn de eventos de interrupcion en las
operaciones de los negocios.

La Direccion de Sinergias Corporativas por medio de la Gerencia de Sinergias de
Tecnologia en el Grupo Energia de Bogota S.A ESP. y las areas designadas en las
sociedades controladas son responsables de la definicibn, implementacién y
mantenimiento del mecanismo de gestion de recuperacion de los servicios de tecnologia
de la informacion.

La Direccion de Sostenibilidad y Comunicaciones del Grupo Energia de Bogota S.A
ESP. y el area designada en las sociedades controladas son responsables de la
definicion, implementacion y mantenimiento del mecanismo de gestion de
comunicaciones en crisis.

La Gerencia de Salud y Seguridad en el Trabajo del Grupo Energia de Bogota S.A ESP.
y el area designada en las filiales son responsables de definir, implementar y mantener
los Planes de Respuesta a Emergencias.
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CONTROL DOCUMENTAL

Nombre Cargo Area
Daniel Uribe Santos Asesor |l Direccion de’PIIaneamon
Estratégica
Claudia Juliana Direccion de Planeacion
) Asesor | L
Buitrago Laguado Estratégica
Elaborado . — —
. . Direccion de Planeacion
por: Eduardo Ortiz Asesor llI .
y Control del Negocio
Alberto Javier D|rector.clle Direccion de Planeacion
Planeacion L
Galeano Henao . Estratégica
Estratégica
Revisado , VICEP r.eS|dente Vicepresidencia Juridica
or Néstor Fagua Juridico y de de cumplimiento
por: Cumplimiento y P
Aprobado . . . .
por: Juan Ricardo Ortega Presidente Presidencia
VIGENCIA
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